Attac Norges innspill til EU-kommisjonens forslag til
dataforordning (Data Act)

Attac Norge takker for muligheten til 8 komme med innspill til departementets arbeid med
EU-kommisjonens forslag til dataforordning (Data Act).

Dataforordningen legger til grunn falgende premisser: «Hgy kvalitet og interoperable data fra
ulike domener gker konkurransekraft og innovasjon og sikrer baerekraftig gkonomisk vekst.
Det samme datasettet kan potensielt brukes og gjenbrukes til en rekke formal og i
ubegrenset grad, uten tap i kvalitet eller kvantitet. Barrierer for datadeling hindrer optimal
allokering av data til fordel for samfunnet.»

Dette er et sveert godt utgangspunkt for a regulere datagkonomien og sikre at den blir et
samfunnsgode. Attac Norge stgtter de gode intensjonene i den foreslatte dataforordningen.
Vi ser likevel at selve teksten inneholder bade forslag som delvis strider mot egne
ambisjoner, samt smutthull for de som vil unnga forordningens formal. Vi kommer derfor her
med flere anbefalinger til endringer.

| dokumentet redegjeres det farst for prinsipielle endringer. Dette suppleres med listeforslag
til konkrete tekst- og artikkelendringer ved slutten av dokumentet.

Inkonsekvens med andre reguleringer i EU

Forslaget analyserer og beskriver ikke tilstrekkelig de naveerende forholdene i den
eksisterende digitale gkonomien. Dette til forskjell fra EUs Digital Markets Act (DMA) som
gjer det tydelig at det ma veaere teknisk mulig & installere programvare etter eget enske og
fullstendig bytte relaterte tjenester. Flere av forslagene i dataforordningen gir produsenter og
tienesteleverandgrer mulighet til & hindre data i & bli gitt videre til konkurrenter eller apne
dataplattformer, selv om maskinvaren eies av en bruker. Her ma dataforordningen fglge, ikke
ga imot, intensjonen i DMA om & hindre monopolisering gjennom kontroll over data.

Premissene for forordningen skaper en forventning om & finne forslag som gir rom for apne
dataplattformer, etter rollemodeller som Wikidata eller Open Street Maps, men den
inneholder flere reguleringer som motarbeider dette.

Smutthull og usikkerheter

Artikkel 2 behandler ulike definisjoner, hvor andre definisjon av «et produkt» utelukker
datamaskiner og smarttelefoner («hvis primaerfunksjon er [..] lagring og behandling av
datay). Videre, ved & kun inkludere enheter som «er i stand til kommunisere data via
offentlige tilgjengelige elektroniske kommunikasjonstjenester» ekskluderes blant annet
tienester som Amazon Ring-overvakningssystemet som bruker den lukkede
kommunikasjonstjenesten «Amazon Sidewalk».

Disse avgrensningene av hva som er produkt apner et smutthull som kan gjere det
vanskeligere a gjennomfgre formalene med forordningen, og bear fiernes.

Forpliktelsene i artikkel 3 er begrenset til «data generert av [produktets] bruk, [..] der det er
relevant og hensiktsmessig». Denne formuleringen gir rom for ungdvendig tolkning. Her ma
det diskuteres om data som har blitt generert mens produktet ikke spesifikt var «i bruk» er
dekket, og hvordan en bruker kan bevise relevansen og hvor hensiktsmessig det er a fa
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tilgang til data. Det bar tydeliggjeres at alle data generert av produktet er dekket, og
forbeholdene om relevans og hensiktsmessighet bar fiernes.

Det ser ogsa ut til at hvilke data som genereres kan bestemmes individuelt av produsenten,
noe som gjgr at selskaper kan velge & deaktivere datainnsamlingsfunksjoner heller enn a gi
tilgang. Brukerens direkte tilgang til genererte data vektlegges bade i artikkel 3 og 4. Med
bakgrunn i disse bestemmelsene bgr brukere selv kunne kontrollere hvilke data som
genereres, uavhengig av produsentens gnsker.

Artikkel 11 regulerer teknisk beskyttelse og uautorisert bruk av data. Denne artikkelen er
ungdvendig og skaper juridisk usikkerhet for datamottakere. Intensjonen med artikkelen er
allerede dekket i alminnelig kontraktsrett og lover mot bedrageri. Slik den star na kan
artikkelen brukes mot de som uforvarende oppgir ungyaktige data.

Tekniske beskyttelsestiltak kan brukes uavhengig av denne artikkelen. «<Smarte kontrakter»
som nevnt i punkt 1 av denne artikkelen er ikke pa noen mate et passende tekniske
beskyttelsestiltak og ber ikke spesifiseres. Det er heller ikke ngdvendig a regulere «apenbare
hull» i datainnehaverens tekniske infrastruktur. Det er datainnehaverens ansvar & fikse
sikkerhetshull, spesielt hvis de er apenbare. A gjgre datamottakeren ansvarlig for —
potensielt ubevisst — a bruke et «apenbart gap» er feil tilnaerming. Det ser ut til at artikkelen
er skrevet for a kriminalisere sakalt «web-scraping» (dvs. a trekke ut data fra fritt tilgjengelige
nettsteder) noe som er en legitim praksis ofte brukt av forskere og aktivister.

Konkurranseevne og apne data

Artikkel 4.4, samt artikkel 6.2 e), utelukker brukeren fra & kunne bruke de innhentede
dataene om egen aktivitet til & utvikle et produkt som konkurrerer med produktet dataene
stammer fra. Dataforordningens premisser omfatter derimot spesifikt intensjonen om a gke
konkurranseevnen og apne for interoperabilitet, noe som undergraves i disse to punktene.
Sveert mange digitale tjenester som brukes i dag er utviklet nettopp gjennom slik tilgang til
data for & utvikle konkurrerende produkter og tjenester. (Forretningshemmeligheter er likevel
beskyttet, bade gjennom andre deler av forordningen og lovverk generelt.)

Artikkel 6.2.c forbyr brukeren & publisere sine genererte data til allmennheten ved bruk av
for eksempel apne dataplattformer. Dette strider mot dataforordningens intensjon om
«optimal allokering av data til fordel for samfunnet» og «[gjenbruk av data] i ubegrenset
grad».

Artikkel 8.2 regulerer for avtaler mellom datainnehavere og datamottakere. En slik avtale
kan legge en en ungdvendig juridisk og administrativ byrde pa datamottakerne. Det bgr
heller palegges datainnhavere a tilrettelegge for standardprosedyrer slik at datainnhenting
kan automatiseres og behandles gyeblikkelig, sa langt det er mulig.

Artikkel 9.2 begrenser kompensasjonen til kostnadene som er direkte knyttet til & gjere
dataene tilgjengelige, mens artikkel 13 inneholder forbud mot urimelige avtalevilkar. Dette
gjelder derimot bare dersom mottakerne er sma og mellomstore bedrifter (SMB). Dette vil
ekskludere bade offentlige organer og ideelle organisasjoner som Wikidata eller Open Street
Map. Avgrensningen til & kun gjelde SMBer er ungdvendig, og virker mot forordningens
intensjoner. Standarder for gebyrer og prosedyrer vil i langt sterre grad understatte
intensjonene.

Avtaler om databehandling og GDPR
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Artikkel 4.6 tilsier at datainnehaveren kun kan bruke genererte data basert pa en
kontraktsmessig avtale med brukeren. Dette risikerer & undergrave viktige deler av
forordningen. Selv om vi setter pris pa det generelle konseptet om at datainnehaveren ma be
om samtykke, er denne paragrafen avgjgrende for dataforordningens mal om a veere et
komplement til GDPR for ikke-personlige data.

| GDPRs artikler 5-7 finner vi omfattende, gjennomtenkt regulering om prinsipper og lovlighet
knyttet til behandling og lagring av data, inkludert formalsbegrensning, dataminimering, og
lagringsbegrensning. Viktigst finner vi i artikkel 7, paragraf 4 i GDPR et forbud mot at
selskaper kan ha kontrakter «betinget av samtykke til behandling av [..] data som ikke er
ngdvendig for & oppfylle kontrakten».

Tilsvarende regler som i GDPR bgr gjelde for ikke-personlige data, for & unnga at kontrakter
om databehandling kombineres med produktkjgpsavtaler for & omga forordningen.

Uklare definisjoner

Nar en leser dataforordningen, er det generell forvirring rundt forstaelsen av produkt (altsa en
maskinvare), relaterte tjenester, og rollen til produsenter og datainnehavere. Alle disse skal
handteres adskilt fra hverandre, men blir ofte blandet sammen i teksten.

Det er forstaelig at den funksjonelle oppdelingen av maskinvare og skytjenester, sa vel som
skillet mellom ngdvendig og valgfri databehandling blandes sammen, gitt at flere og flere
produkter underlegges «tingenes internett» (som f.eks. smarthjem-produkter). | «tingenes
internett» tar leverandgrer av bade maskinvare og programvare eksklusive rettigheter til
dataene og ngdvendig tilkobling til deres egne tjenester for gitt.

Attac Norge anbefaler a justere definisjonene i dataforordningens artikkel 2 til a gi tydeligere
skiller mellom rettigheter og plikter som falger produkt, relatert tieneste, produsent og bruker.
Slik kan brukernes data beskyttes mot ugnsket behandling og lagring av produsenter og
relaterte tjenesteleverandarer etter modellen til GDPR, samtidig som de store
teknologiselskapenes monopoler brytes opp.

Vi foreslar a legge falgende struktur grunn for hva som felger av de ulike begrepene:

o Et produkt er et eksemplar av maskinvare med programvare som kjgrer pa enheten.

e Sa langt det er mulig ber brukeren ha ubegrenset, direkte tilgang til dataene som
genereres av produktet, samt mulighet til & kontrollere hvilke data som genereres i
utgangspunktet. Brukeren skal ha rett til & fritt bestemme hvilke data som skal
genereres av produktet eller den relaterte tjenesten og med hvem og for hvilke formal
disse dataene skal deles eller ikke deles.

e Huvis det er teknisk mulig, bar produktene utformes av produsenten for a oppfylle
formalet uten bruk av relaterte tjenester. Produsenten bgr ikke ha mulighet til &
eksternt pavirke produktets tilstand og datainnsamlingsatferd bortsett fra teknisk
ngdvendige tiltak, som sikkerhetsoppdateringer.

e Relaterte tienester trenger en GDPR-lignende regulering som spesifiserer vilkar for
prinsipper og lovlighet knyttet til behandling og lagring av data, inkludert
formalsbegrensning, dataminimering, og lagringsbegrensning.

e Produsenten, eller den relaterte tienesteleverandgren, bar ikke bar ha spesielle
juridiske rettigheter, tilgangsprivilegier eller eksklusive tekniske grensesnitt til
genererte data. Tvert imot ber brukeren fritt kunne dele data med produsenter,
tienesteytere og tredjeparter uten juridiske hindre. Slike tredjeparter kan veere
konkurrerende produsenter, tjienesteytere og apne dataplattformer som gir
offentligheten tilgang.
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Attac Norges anbefalinger

Konkrete endringer i tekstforslaget:

Fjern artikkel 11 i sin helhet.

Fjern avsnitt 4.4 og 6.2.e i sin helhet.

Fjern avsnitt 6.2.c i sin helhet.

Fjern «Hvis datamottakeren er en mikrovirksomhet eller en SMB som definert i

artikkel 2 i bilaget til henstilling 2003/361/EF» fra artikkel 9.2 og tilsvarende i artikkel

13.1

o Fjern «offentligt tilgjengelig» og «og hvis primeere funksjon ikke er lagring og
behandling av data» fra artikkel 2 (2)

e Fjern avgrensningene med «relevant og hensiktsmessig» og «bruk» fra artikkel 3.1

Artikler vi anbefaler & endre

o Endre artikkel 8.2 slik at datainnehaver palegges a tilby standardiserte prosedyrer
(API eller tilsvarende) for a gjgre data tilgjengelig pa en mest mulig automatisert
mate. Individuelle avtalevilkar bar ikke vaere ngdvendige.

o Artikkel 4.6 i den foreslatte dataforordningen reduserer et avgjgrende prinsipp i
forordningen til «en kontrakt med brukeren» og bar vurderes fullstendig pa nytt.
Enhver aktivert, relatert skytjeneste ber kun lagre og behandle data for & oppfylle de
annonserte funksjonene, men ikke for noe annet eller lenger enn ngdvendig. Dette
bar reguleres tilsvarende som i GDPR. GDPR regulerer spesifikt vilkarene for
databehandling og lagring, som inkluderer prinsipper om samtykke og lovlighet,
formalsbegrensning, dataminimering og lagringsbegrensning. Spesielt viktig er
reguleringen i GDPR artikkel 7, paragraf 4, for & unnga juridisk eller teknisk
sammenkobling med datadelingsavtaler som ikke er ngdvendige for a oppfylle den
relaterte tjenesten.

Med vennlig hilsen,

Hege Skarrud
Leder i Attac Norge
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